EXPUNERE DE MOTIVE

Sectiunea 1
Titlul proiectului de act normativ
Lege privind aprobarea
Ordonantei de urgenti a Guvernului pentru modificarea si completarea Ordonantei de
urgentd a Guvernului nr. 98/2010 privind identificarea, desemnarea si protectia
infrastructurilor critice

Sectiunea 2
Motivul emiterii actului normativ

1.1. Descrierea situatiei actuale O.U.G. nr. 98/2010 privind identificarea,
desemnarea §i protectia infrastructurilor critice,
aprobatd cu modificéri prin Legea nr. 18/2011, cu
modificarile si completarile ulterioare, transpune
prevederile Directivei 2008/114/CE a Consiliului
din 8 decembrie 2008 privind identificarea si
desemnarea infrastructurilor critice europene si
evaluarea necesitdtii de imbundtdtire a protectiei
acestora, publicatd in Jurnalul Oficial al Uniunii
Europene nr. L 345 din 23 decembrie 2008.
Adoptarea ordonantei de urgenta a creat baza legala
necesard reglementdrii  domeniului protectiei
infrastructurii critice in Roménia, facilitind
realizarea cadrului normativ secundar care asigura
un nivel corespunzdtor de protectie a
infrastructurilor critice esential pentru dezvoltarea
economicd, mentinerea functiilor vitale ale
societdtii si siguranta cetatenilor.

Pornind de la considerentul ca protectia
infrastructurilor critice este una din componentele
principale ale securititii nationale este important
ca, pe langd masurile specifice de protectie aplicate
infrastructurilor critice nationale, si fie instituite
norme juridice care si prevada obligatii si
responsabilititi si pentru proiectele obiectivelor
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strategice de interes national a caror constructie
este imperios necesara pentru salvgardarea
interesului national. Aceastd normd va crea
posibilitatea evaludrii acestor proiecte din
perspectiva  legislatiei  specifice = domeniului
protectiei infrastructurilor critice si desemndrii
acestora inca din faza de proiectare ca
infrastructuri critice nationale dacd sunt
indeplinite conditiile stabilite in O.U.G. nr.
98/2010, aprobatdi cu modificari prin Legea
nr.18/2011 cu modificarile si  completarile
ulterioare.

Precizam faptul cad responsabilitatea pentru
identificarea si propunerea spre desemnare ca ICN
a proiectelor obiectivelor strategice de interes
national revine in conformitate cu prevederile
legale in vigoare, fiecarei autoritati publice
responsabile desemnate prin H.G. nr.
35/2019 pentru desemnarea autoritdtilor publice
responsabile.

Totodatd, obiectivele strategice de interes national
aflate in faza de proiect, care vor avea calitatea de
infrastructurd critici nationald desemnatd 1n
conditiile legii, vor respecta cerintele formulate in
legislatia din domeniul protectiei infrastructurilor
critice in ceea ce priveste asigurarea serviciilor
esentiale furnizate de acestea dupd punerea in
folosintd, nefiind necesare investitii pentru
asigurarea nivelului corespunzator de protectie.
Facem mentiunea c& autoritatile publice
responsabile sunt desemnate in temeiul legii, prin
hotérare de Guvern, potrivit sectoarelor stabilite in
Anexa nr. 1 la O.U.G. nr. 98/2010. in consecints,
calitatea de autoritate publicd responsabila nu este
conditionata de existenta unor infrastructuri critice
desemnate aflate in responsabilitate. Mai mult
decat atit, ardtdm faptul ca desemnarea unei ICN
este un proces laborios, care presupune parcurgerea
mai multor etape, astfel c3 existd o perioada de timp
in care o autoritate publicd nu are in competentd




sens, in calitate de autoritate publica responsabila.
Precizam, totodatd, cd procesul de identificare a
ICN se desfasoara periodic, potrivit legii.
Modalitatea de stabilire a obligatiilor in cuprinsul
art. 8 alin. (1) si (2) din O.U.G. nr. 98/2010, sustine
argumentul prezentat mai sus, avand in vedere ca
obligatiile sunt stabilite Tn sarcina autoritatilor care
au in responsabilitate ICN.

Mentiondm faptul ca prin Legea nr. 225/2018, la
art. I1I, s-a instituit obligatia republicirii O.U.G. nr.
98/2010.

Avand in vedere avizul negativ din partea
Consiliului Legislativ nr. 106/20.02.2019, privind
republicarea Ordonantei de urgentd a Guvernului
nr. 98/2010 privind identificarea, desemnarea si
protectia infrastructurilor critice, publicatd in
Monitorul Oficial al Romaniei, Partea I, nr. 757 din
12 noiembrie 2010, ca urmare a aprobarii Legii nr.
225/2018 pentru modificarea si completarea
Ordonantei de urgenta a Guvernului nr. 98/2010, se
impune o modificare uniformd a textului de

ordonanta in vederea corelarii art. 12 lit.c) cu art. 9
alin. (6).

1.2. In cazul proiectelor de acte normative
care transpun legislatia Uniunii Europene
sau creeazd cadrul pentru aplicarea directa
a acesteia, se vor specifica doar actele
Uniunii Europene in cauza, insotite de
elementele de identificare ale acestora

Proiectul de act normativ nu se referd la acest
subiect.

2. Schimbari preconizate

Proiectul urmaéreste:

- constituirea temeiuluilegal pentru desemnarea, ca
infrastructuri critice nationale a obiectivelor
strategice de interes national aflate in stadiul de
proiect;

- corelarea cadrului normativ existent, in
conformitate  cu avizul negativ exprimat de
Consiliul  Legislativy in adresa cu nr.
106/20.02.2019, privind republicarea Ordonantei
de urgentd a Guvernului nr. 98/2010 privind
identificarea, desemmarea si protectia
infrastructurilor critice, publicatdi in Monitorul




Oficial al Romaniei, Partea I, nr. 757 din 12

noiembrie 2010.

3. Alté informatii

Nu este cazul

Sectiunea 3
Impactul socio-economic al proiectului de act normativ

1. Impactul macroeconomic

Nu este cazul

2. Impactul asupra mediului concurential si
domeniului ajutoarelor de stat

Nu este cazul

3. Impactul asupra mediului de afaceri

Nu este cazul

4. Impactul social

Nu este cazul

5. Impactul asupra mediului

Nu este cazul

6. Alte informatii

Nu este cazul

Sectiunea 4
Impactul financiar asupra bugetului general consolidat

- mii lei -
Indicatori Anul Urmaitorii ani Media pe
curent 5 ani
1 2 3] 4] 5 ] 6 7
Modificari  ale  veniturilor  bugetare,

plus/minus, din care:

buget de stat, din acesta:

(i)  impozit pe profit

impozit pe venit

bugete locale:

impozit pe profit

bugetul asigurérilor sociale de stat:
(i) contributii de asigurari

domeniu.

Prezentul act normativ nu are impact in acest

2. Modificari ale cheltuielilor bugetare
plus/minus, din care:

buget de stat, din acesta:

cheltuieli de personal

bunuri si servicii

bugete locale:

cheltuieli de personal

bunuri si servicii

bugetul asigurarilor sociale de stat:
cheltuieli de personal

domeniu.

Prezentul act normativ nu are impact in acest




bunuri si servicii

Sectiunea 5
Efectele proiectului de act normativ asupra legislatiei in vigoare

1. Masuri normative necesare pentru aplicarea
prevederilor proiectului de act normativ:

a) acte normative in vigoare ce vor fi
modificate sau abrogate, ca urmare a intrarii In
vigoare a proiectului de act normativ;

b) acte normative ce urmeaza a fi elaborate in
vederea implementdrii noilor dispozitii.

Nu este cazul.

2. Conformitatea proiectului de act normativ
cu legislatia Uniunii Europene in cazul
proiectelor ce transpun prevederi ale Uniunii
Europene.

Nu este cazul.

3. Masuri normative necesare aplicarii directe
a actelor normative ale Uniunii Europene.

Nu este cazul.

4, Hotarari ale Curfii de Justitie a Uniunii
Europene

Proiectul de act normativ nu se referd la acest
subiect.

5. Alte acte normative si/sau documente
internationale din care decurg angajamente

Proiectul de act normativ nu se refera la acest
subiect.

6. Alte informatii

Nu este cazul.

Sectiunea 6
Consultdrile efectuate in vederea elabordrii proiectului de act normativ

1. Informatii privind procesul de consultare cu
organizatii neguvernamentale, institute de
cercetare si alte organisme implicate

Nu este cazul.

2. Fundamentarea alegerii organizatiilor cu
care a avut loc consultarea, precum si a
modului in care activitatea acestor organizatii
este legatd de obiectul proiectului de act
normativ

Nu este cazul.

3. Consultarile organizate cu autoritéfile
administratiei publice locale, in situatia in care
proiectul de act normativ are ca obiect
activititi ale acestor autoritdti, in conditiile
Hotararii Guvernului nr. 521/2005 privind
procedura de consultare a structurilor

Nu este cazul.




asociative ale autoritatilor administratiei
publice locale la elaborarea proiectelor de acte
normative

4 .Consultarile desfagurate in cadrul consiliilor
interministeriale, in  conformitate cu
prevederile Hotararii Guvernului nr.750/2005
privind constituirea consiliilor
interministeriale permanente

In procesul de elaborare a proiectului de act
normativ au avut loc consultdri cu autoritatile
publice responsabile desemnate in conformitate
cu hotérarea de Guvern nr. 35/2019.

5. Informatii privind avizarea de catre:
a) Consiliul Legislativ

b) Consiliul Suprem de Aparare a Tarii
¢) Consiliul Economic si Social

d) Consiliul Concurentei

e) Curtea de Conturi

Proiectul prezentului act normativ a fost avizat
favorabil de Consiliul Legislativ prin avizul nr.
742/2019.

Proiectul prezentului act normativ a fost avizat
de Consiliul Suprem de Apérare a Tarii prin
Hotararea nr.64/30.07.2019

6. Alte informatii

Nu este cazul.

Sectiunea 7
Activitati de informare publicd privind elaborarea si implementarea proiectului de act
normativ

1. Informarea societatii civile cu privire la
necesitatea elaborarii proiectului de act
normativ

2. Informarea societatii civile cu privire la
eventualul impact asupra mediului in urma
implementdrii proiectului de act normativ,
precum si efectele asupra sanatitii si
securitatii cetatenilor sau diversitatii
biologice

Proiectul de act normativ nu se referd la acest
subiect.

3. Alte informatii

Nu este cazul.

Sectiunea 8
Misuri de implementare

1. Masurile de punere in aplicare a proiectului
de act normativ de catre autorititile
administratiei publice centrale i /sau locale —
infiintarea unor noi organisme sau extinderea
competentelor institutiilor existente

2. Alte informatii

Nu este cazul.




Fatd de cele prezentate, a fost elaborat proiectul de Lege privind aprobarea
Ordonantei de urgenta a Guvernului pentru modificarea si completarea Ordonantei
de urgentd a Guvernului nr. 98/2010 privind identificarea, desemnarea si protectia
infrastructurilor critice, pe care il supunem Parlamentului spre adoptare.
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TABEL COMPARATIV
cu propuneri de modificare $i completare a
OUG nr. 98/2010 privind identificarea, desemnarea si protectia infrastructurilor critice

Text in vigoare

Text nou

ART. 3

In sensul prezentei ordonante de urgenta, termenii si expresiile de mai jos au
urmétoarea semnificatie:

a) infrastructurd critica nationals, denumitd in continuare ICNun element, un
sistem sau 0 componenti a acestuia, aflat pe teritoriul national, care este esential
pentru mentinerea functiilor vitale ale societdtii, a sdnatitii, sigurantei,
securititii, bundstarii sociale ori economice a persoanelor si a cdrui perturbare
sau distrugere ar avea un impact semnificativ la nivel national ca urmare a
incapacitatii de a mentine respectivele functii;

b) infrastructurd critici europeand, denumitd in continuare ICE - o
infrastructurd criticd nationald, a cérei perturbare sau distrugere ar avea un

impact semnificativ asupra a cel putin doud state membre ale Uniunii Europene,
denumite in continuare state membre. Importanta impactului se evalueazi din
perspectiva criteriilor intersectoriale. Acesta include efectele ce rezulti din
relagiile intersectoriale de dependentd de alte tipuri de infrastructuri;

c) protectia infrastructurilor critice, denumita in continuare PIC - ansamblul
unitar de procese §i activitifi organizate si desfisurate in scopul asiguririi
functionalitatii, continuitdtii serviciilor si integritatii ICN/ICE pentru a descuraja,
diminua si neutraliza o amenintare, un risc sau un punct vulnerabil prin
identificarea, implementarea §i mentinerea masurilor de securitate,
organizatorice, tehnice, procedurale si de altd naturd rezultate in urma derulérii
proceselor de management al riscului. PIC cuprinde, intr-o enumerare
neexhaustiva, activitdfile desfasurate pentru identificarea §i desemnarea
ICN/ICE, procesele de management de risc, asigurarea protectiei informatiilor
sensibile specifice domeniului, realizarea planurilor de securitate ale operatorilor
de infrastructurd critica, denumite in continuare PSO, stabilirea ofiferilor de
legatura pentru securitatea ICN/ICE, pregitirea personalului, modul de realizare
a comunicérii §i avertizirii timpurii, precum §i exercitii, rapoarte, testiri ale
viabilititii PSO, reevaludri si actualizdri ale documentelor elaborate;

d) analizé de risc - analizarea scenariilor de amenintéri semnificative, pentru a
evalua vulnerabilitatea §i impactul potential al perturbarii sau al distrugerii
ICN/ICE;

) autoritate publicd responsabild - institutie publicd desemnata in conditiile
prezentei ordonante de urgentd, care, potrivit competentelor si atributiilor legale,
raspunde de organizarea si desfisurarea activititilor in domeniile

La articolul 3, literele a) si €) se modifici i vor avea urmétorul cuprins:

,,a) infrastructurd critica nationald, denumitd in continuare ICN este atit un element,
un sistem sau o componenti a acestuia, aflat pe teritoriul national, care este esential
pentru mentinerea functiilor vitale ale societé{ii, a sin#tatii, sigurantei, securitatii,
bunistirii sociale ori economice a persoanelor si a carui perturbare sau distrugere ar
avea un impact semnificativ la nivel national ca urmare a incapacitatii de a mentine
respectivele functii, cit si proiectul unui obiectiv strategic de interes national a cirui
constructie este imperios necesara pentru salvgardarea interesului nagional;

¢) autoritate publica responsabila - institutie publicd desemnati in conditiile prezentei
ordonante de urgentd, care, potrivit competentelor si atributiilor legale, raspunde de
organizarea si desfasurarea activitdtilor in domeniile corespunzitoare sectoarelor si




corespunzitoare sectoarelor si subsectoarelor de infrastructuri critice prezentate
in anexa nr. 1 si are in responsabilitate cel putin o ICN/ICE desemnata;

f) proprietari/operatori/administratori de ICN/ICE sunt acele entitéti
responsabile cu investitiile intr-un element, sistem sau componenti a acestuia,
desemnat ca ICN sau ICE, conform prezentei ordonante de urgentd, si/sau cu
operarea/ administrarea curent a acestora,

g) praguri critice - valori-limita stabilite in functie de gravitatea impactului,
perturbérii sau al distrugerii unei infrastructuri si care determind identificarea
acesteia ca ICN/ICE;

h) Reteaua de alertd privind infrastructurile critice, denumiti in continuare
CIWIN - sistem securizat de informare §i comunicare destinat asistentei
institutiilor nationale si celorlalte state membre pentru schimbul de informatii
referitoare la vulnerabilitatile, masurile adecvate reducerii acestora si strategiile
de diminuare a riscurilor;

i) informatii sensibile privind protectia infrastructurilor criticeinformatii cu
privire la o infrastructurd criticd ce ar putea fi utilizate, In cazul divulgirii, in
scopul planificérii si al realizarii unor actiuni care si determine perturbarea sau
distrugerea instalatiilor unor infrastructuri critice;

J) servicii esentiale - acele servicii, facilitati ori activitafi care sunt sau ar putea
fi necesare pentru a asigura un standard minim de trai si bunistare a societatii i
a céror degradare sau intrerupere a furnizarii lor, ca urmare a perturbarii ori
distrugerii sistemului fizic de bazi, ar afecta semnificativ siguranta sau
securitatea populatiei si functionarea institutiilor statului.

k) PSO - documentul de planificare la nivel strategic, cu caracter operativ prin
procedurile asociate, elaborat pentru fiecare ICN/ICE desemnati si destinat
realizarii managementului riscurilor de la nivelul ICN/ICE, care defineste
scopul, obiectivele, cerintele §i masurile de securitate ale acestora;

1) rezilienta ICN/ICE - capacitatea acesteia de a absorbi socul initial, de a se
adapta ca urmare a producerii unui hazard sau a unei amenintiri si de a-si reveni
in urma producerii acestora pentru a asigura in continuare serviciile esentiale ale
societitii;

m) functii vitale - acele servicii care sunt esentiale pentru functionarea
societdfii, cum ar fi: managementul afacerilor guvernamentale; activititile
internationale; apararea nationald; securitatea internd; functionarea economiei §i
a infrastructurii; securitatea veniturilor populatiei §i nivelul de trai.

subsectoarelor de infrastructuri critice prezentate in anexa nr. 1.”

La articolul 3, dupa litera m) se introduce o noui literd, lit. n), cu
urmétorul cuprins:

»1) obiectiv strategic de interes national - element, sistem sau retea din
infrastructura teritoriald de orice tip sau de suport tehnic decizional necesar
managementului politico - militar al Sistemului Securitatii Nationale si
mentinerii echilibrului societal in ansamblul general al statului roméan.”




ART.9

(1) In conformitate cu procedura prevazuta in anexa nr. 2, autorititile publice
responsabile identificd potentialele ICN/ICE care corespund criteriilor sectoriale
si intersectoriale §i se incadreazi in definitiile previzute la art. 3 lit. a) si b).

(2) Criteriile sectoriale §i pragurile critice aferente, definite in functie de
gravitatea impactului perturbarii sau al distrugerii unei anumite infrastructuri, se
stabilesc prin ordine ale conducitorilor autoritatilor publice responsabile, potrivit
domeniilor din responsabilitate, pentru ICN i potentiale ICE.

(3) Ciriteriile intersectoriale ce stau la baza identificirii ICN/ICE sunt
urmétoarele:

a) criteriul privind victimele, evaluat in functie de numarul posibil de decese
sau vatimari;

b) criteriul privind efectele economice, evaluat in functie de importanta
pierderilor economice si/sau a degradirii produselor sau serviciilor, inclusiv
eventualele efecte asupra mediului;

c) criteriul privind efectul asupra populatiei, evaluat in functie de impactul
asupra fincrederii acesteia, suferinta fizicd sau perturbarea vietii cotidiene,
inclusiv pierderea de servicii esentiale.

(4) Criteriile intersectoriale nu sunt cumulative pentru identificarea ICN/ICE.

(5) Pragurile critice aferente criteriilor intersectoriale, definite in functie de
gravitatea impactului perturbirii sau al distrugerii unei anumite infrastructuri se
stabilesc prin hotéarare a Guvernului.

(6) Persoanele juridice de drept public sau privat care desfisoard activitati si
furnizeazi servicii esentiale de interes national in sectoarele si subsectoarele
prevazute in anexa nr. 1 au obligatia de a participa, la solicitarea autoritatilor
publice responsabile sau a M.A.L. prin CNCPIC, la procesul de identificare si
desemnare a ICN/ICE.

(7) Pentru stabilirea criteriilor sectoriale/intersectoriale i a pragurilor critice
aferente, autoritdtile publice responsabile pot colabora si cu alte autorititi sau
persoane juridice in conditiile in care ICN/ICE ar putea genera efecte in
domeniul de responsabilitate al acestora.

(8) Sectoarele stabilite pentru punerea in aplicare a prezentei ordonante de
urgentd sunt cele prevazute in anexa nr. 1, iar autoritifile publice responsabile
pot identifica ulterior si alte sectoare, in cazul ICE acordindu-se prioritate
sectorului Tehnologia informatiei si comunicatii.

(9) La solicitarea Comisiei Europene, transmisd prin punctul national de
contact, autoritatile publice responsabile sau
proprietarii/operatorii/administratorii de ICN/ICE, dupd caz, pot participa la
elaborarea orientdrilor pentru aplicarea criteriilor sectoriale/intersectoriale si
aproximarea valorilor pragurilor care se utilizeazi pentru identificarea ICE.
Utilizarea acestor orientiri este optionald pentru autorititile publice
responsabile.
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Dupi articolul 9 se introduce un nou articol, art. 9', cu urmitorul cuprins:

LA 9! - (1) Obiectivele strategice de interes national aflate in stadiul de proiectare,
care indeplinesc criteriile sectoriale si intersectoriale aferente procedurii de
identificare si desemnare a ICN, se supun prevederilor legislatiei in domeniul
protectiei infrastructurilor critice. i

(2) Normele metodologice pentru identificarea obiectivelor strategice de interes
national, aflate in stadiul de proiectare, se stabilesc prin hotarire de Guvern.”

Contraventii
ART. 12

Constituie contraventii urmatoarele fapte savarsite de catre autoritagile publice
responsabile si/sau proprietarii/operatorii/administratorii de ICN/ICE:

a) neluarea masurilor de constituire a compartimentului specializat in domeniul
ICN/ICE, conform art. 8 alin. (1);

b) neindeplinirea obligatiilor prevazute la art. 8 alin. (5);

c) nerespectarea dispozitiilor privind participarea la procesul de stabilire a
criteriilor si pragurilor critice, conform art. 9 alin. (6);

d) neintocmirea PSO conform art. 11 alin. (1);

€) nerespectarea obligatiei de evaluare, revizuire gi actualizare a PSO
prevazutd la art. 11 alin. (6), precum si neindeplinirea sarcinilor previdzute in

PSO ori a masurilor stabilite de autoritafile publice responsabile in scopul
avizarii PSO.

La articolul 12, litera c) se modifici §i va avea urmétorul cuprins:

»C) nerespectarea dispozitiilor privind participarea la procesul de stabilire a criteriilor
si pragurilor critice, conform art. 9 alin. (2);”

Art. II - Ordonanta de urgenti a Guvernului nr. 98/2010 privind identificarea,
desemnarea si protectia infrastructurilor critice, publicati in Monitorul Oficial
al Romaniei, Partea I, nr. 757 din 12 noiembrie 2010, aprobati cu modificari
prin Legea nr.18/2011, cu modificirile ulterioare, precum si cu modificirile si
completirile aduse prin prezenta ordonanti de urgenti, se va republica, dupa
aprobarea acesteia prin lege, in Monitorul Oficial al Roméniei, dindu-se
textelor o noud numerotare.
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